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Guia institucional, funcional e operacional do sistema

Versao documental: 1.0

Data de referéncia: 27 de setembro de 2026

Publico: diregédo, gestao, administradores, operadores, suporte, implantagao, auditoria e desenvolvimento

1. Sobre este handbook

Este handbook é a referéncia central para compreender, implantar, operar, administrar e auditar o Systock. O
documento consolida a finalidade do produto, seu escopo funcional, regras de negodcio, perfis de acesso,
processos operacionais, controles de seguranca, arquitetura de dados, continuidade, sincronizagéo e praticas
recomendadas de governanca.

As regras descritas refletem o comportamento implementado no sistema e devem ser complementadas pelas
politicas internas de cada empresa. Quando uma politica empresarial for mais restritiva que o sistema, prevalece a
politica da empresa. Alteragées relevantes no produto devem resultar na revisdo deste documento.

1.1 Convengoes

* Empresa: entidade operacional proprietaria dos dados.

* Loja: unidade comercial ou contexto operacional principal.

* Armazém: local I6gico ou fisico onde o stock € mantido.

» Stock: quantidade disponivel de um produto em determinado armazém.

* POS: ponto de venda e fluxo de atendimento ao cliente.

* Documento: venda, compra, cotacao, transferéncia, contagem, despesa ou outro registo transacional.

» Utilizador: pessoa autorizada a iniciar sessao e executar agoes.

e Perfil/Fungao: conjunto de permissdes atribuido a um utilizador.

* Unidade monetaria menor: centavos ou equivalente. Valores monetarios sdo armazenados sem doubl e.

* Milésimos: unidade técnica usada para quantidades fracionarias, como peso e volume.

2. Visao executiva

O Systock é um sistema profissional de gestdo comercial e de stock, concebido segundo o principio offline-first. A
base SQLite local é a fonte de verdade operacional: vendas, recebimentos, movimentos de stock e demais
atividades criticas continuam disponiveis mesmo sem Internet.

O sistema cobre o ciclo comercial completo:

. configuragdo da empresa e dos utilizadores;
. cadastro do catalogo e dos parceiros;

. compras e entrada de mercadoria;

. venda, pagamento, crédito, caixa, entrega e devolugéo;

1
2
3
4. controlo de stock, lotes, séries, contagens e transferéncias;
5
6. despesas, cotagoes, relatorios e exportagoes;

7

. auditoria, backup, restauro e sincronizagéo opcional via Google Drive.

2.1 Proposta de valor

¢ Continuidade operacional mesmo com conectividade limitada.
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Rastreabilidade de documentos, movimentos e agdes relevantes.

* Reducgao de erros por regras transacionais e validagées automaticas.

* Separacao de responsabilidades por perfis e permissoes.

* Suporte a operacgdes simples ou estruturadas, com multiplos armazéns.

* Protecao de dados com PIN, biometria do dispositivo, armazenamento seguro e backups.

¢ Operacao multiplataforma em Android, iOS, Windows e macOS.

2.2 Principios do produto

e Local-first: a Internet ndo é requisito para vender.

* Consisténcia transacional: documentos e seus efeitos sdo gravados em conjunto.
» Stock por ledger: entradas e saidas sao registadas como movimentos rastreaveis.
* Menor privilégio: cada utilizador recebe apenas os acessos necessarios.

* Imutabilidade operacional: vendas, pagamentos e movimentos criticos ndo devem ser editados informalmente;
corre¢des ocorrem por cancelamento, reversao ou devolugao.

Auditabilidade: agdes sensiveis devem deixar evidéncia.

Portabilidade: backups e exportagdes reduzem dependéncia de um Unico dispositivo.

* Precisao: dinheiro usa inteiros e quantidades usam milésimos.
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3. Escopo do sistema

3.1 Capacidades incluidas

Empresa dados comerciais, fiscais, contacto, enderego, logétipo, moeda, idioma, fuso
horario e rodapé do recibo

Utilizadores e acesso utilizadores, funcdes, permissdes, PIN, bloqueio de sessdo e biometria
suportada pelo dispositivo

Catalogo produtos, variantes, codigos de barras, categorias, marcas, unidades,
imagens, pregos, custo e localizagcédo

Stock saldo por armazém, ledger, ajustes, contagens fisicas, transferéncias, lotes,
séries e alertas

Compras pedidos de compra, fornecedores, recegéo, custos e entrada automatica em
stock
Vendas/POS carrinho, leitura de cddigo, desconto, imposto, pagamentos divididos, crédito,

recibo e cancelamento controlado

Clientes cadastro, contacto, limite de crédito, saldo devedor, pagamentos e historico
Caixa caixas, sessoes, abertura, entradas, saidas, fecho e apuramento

Despesas categorias, langamento, pagamento e impacto financeiro

Cotacoes criagao, itens, validade, estado e conversao para venda

Entregas vinculo a venda e acompanhamento do estado de entrega

Relatérios vendas, margens, produtos, stock, caixa, indicadores e exportagdes
Impressao recibos PDF, impressoras térmicas ESC/POS e etiquetas com codigos
Continuidade backup local, restauro, backup automatico e cofre no Google Drive
Sincronizagéo replicagdo assincrona, outbox idempotente e resolugdo baseada em versbes
Auditoria eventos, utilizador, agado, entidade, data e metadados de contexto

3.2 Fora do escopo ou dependente de configuracao externa

» Contabilidade geral completa, folha salarial e reconciliacdo bancaria automatica.
e Comércio eletronico publico e loja virtual nativa.

* Processamento bancario integrado ou adquiréncia de cartdo; o sistema regista o meio de pagamento, mas nao
substitui o provedor financeiro.

» Emisséo fiscal certificada especifica de uma jurisdi¢éo, salvo integragcéo propria.
* Funcionamento do Google Drive sem clientes OAuth corretamente configurados.

¢ Autenticagdo biométrica em equipamento sem suporte ou sem biometria configurada.
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 Sincronizagéo em tempo real garantida; a operacéo € assincrona e depende de conectividade.

* Recuperagéo de dados que nunca foram incluidos em backup valido.

3.3 Plataformas
* Android

* i0S

* Windows

* macOS

O comportamento comercial é local em todas as plataformas. Algumas integragdes, especialmente autenticagéo
Google e impressao fisica, dependem das capacidades e configuracdes da plataforma.

4. Arquitetura funcional e técnica

4.1 Fluxo em camadas

Interface - apresentacdo/estado - casos de uso - dominio - repositorios - base
| ocal e adaptadores

* A interface apresenta dados e envia intengoes.

* Os casos de uso validam regras e autorizagéo.

e Operacgoes criticas sdo executadas em transagdes atémicas.

e Adaptadores isolam scanner, impressdo, armazenamento seguro, ficheiros, notificagdes, conectividade e
Google Drive.

4.2 Fonte de verdade

O ficheiro local st ock_nanager.sqglite é a fonte de verdade operacional. O Google Drive € usado como
transporte de backups e eventos de sincronizagdo, nunca como dependéncia para concluir uma venda.

4.3 Integridade dos dados

* Chaves estrangeiras protegem relagbes entre entidades.

* WAL e busy_ti meout melhoram concorréncia e resiliéncia do SQLite.

* |IDs globais reduzem colisdes entre dispositivos.

* Entidades sincronizaveis possuem versao, dispositivo, datas e exclusao logica.

» Escritas criticas agrupam documento, itens, pagamentos, movimentos, auditoria e outbox.

* A sincronizagao usa operagdes idempotentes para evitar duplicagdo por repeticao de envio.

4.4 Precisao numérica
* Dinheiro é persistido na unidade monetaria menor.
* Quantidades sao persistidas em milésimos.

* Produtos por unidade podem usar quantidade inteira; peso e volume podem usar até trés casas decimais
conforme a unidade.

* A aplicagédo ndo deve usar valores de ponto flutuante como fonte de verdade financeira.
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5. Modelo organizacional

5.1 Hierarquia logica

Enpresa

mmm Utilizadores e perfis

mmm Arnazéns e |ocalizacgdes

mmm Catal ogo e parceiros

mmm Cperacbes conerciais

mmm Configuracbes e regras

mmm Auditoria, backups e sincronizacéo

5.2 Configuragao inicial
Na criagdo de uma empresa, o sistema:

* exige nome comercial, nome do administrador e nome de utilizador;
* aceita PIN opcional entre 4 e 12 digitos;

* cria o perfil de sistema Administrador;

e atribui ao administrador as permissbes-base;

 cria 0 armazém Loja Principal, cddigo MAI N,

e cria as unidades iniciais UN, KG, L, CX e PCT;

 configura por padrdo a moeda MZN, locale pt _MZ e fuso Af ri ca/ Maput o.

5.3 Responsabilidades da empresa utilizadora

* Manter dados cadastrais e fiscais corretos.

* Definir quem pode administrar, vender, ajustar stock e exportar informacao.
* Realizar backups e testar periodicamente o restauro.

* Proteger dispositivos, credenciais e PINs.

» Efetuar contagens fisicas e investigar divergéncias.

» Definir politicas de descontos, crédito, cancelamento e despesas.

* Rever logs e acessos apés mudangas de pessoal.

6. Perfis, permissoes e segregacao de funcoes

O Systock usa RBAC: utilizadores recebem uma funcéo e a fungéo recebe permissdes. Fungdes adicionais podem
ser criadas conforme a estrutura da empresa.
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6.1 Permissoes-base

products. vi ew consultar catalogo

products. create criar produtos

product s. updat e alterar produtos

products. del ete remover logicamente produtos

i nventory. vi ew consultar stock

i nventory. adj ust executar ajustes de stock

sal es.create operar POS e criar vendas

sal es. cancel cancelar ou reverter vendas conforme o fluxo
sal es. di scount conceder desconto

pur chases. creat e criar compras e pedidos

pur chases. approve aprovar operacdes de compra aplicaveis
reports.view consultar relatérios

reports. export exportar relatérios

user s. manage administrar utilizadores e fun¢des
users.reset _adm n_pin executar recuperagao controlada do PIN administrativo
settings. manage alterar configuragdes sensiveis

backup. manage criar, restaurar e gerir backups
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6.2 Perfis recomendados

Administrador do sistema

Gestor da loja

Supervisor de vendas

Operador de caixa

Responsavel de stock

Comprador

Financeiro

Auditor/Consulta

configuragéo
governanga total

superviséo operacional

gerir POS e excecoes

atender clientes

manter inventario

gerir abastecimento

caixa, despesas e crédito

fiscalizagao

6.3 Perfil POS restrito

Um perfil com apenas sal es. cr eat e é tratado como operador exclusivamente comercial: apds iniciar sessao, o
sistema pode encaminha-lo diretamente ao POS e impedir o acesso direto a rotas administrativas.

6.4 Regras de segregacao

Handbook institucional e operacional

todas as permissdes

necessarias

catalogo, stock, vendas,

compras, relatérios e
aprovacoes
vendas, descontos,
cancelamentos, clientes,
caixa e relatorios
comerciais

sal es. cr eat e e fungdes
estritamente necessarias

produtos, stock,
contagens, transferéncias
e ajustes

compras, pedidos,
fornecedores e consulta
de stock

caixa, despesas, dividas,
clientes e relatérios

financeiros

visualizagdo de relatérios,
documentos e auditoria

uso diario no POS deve
ser evitado

backup/restauro e gestédo

de administradores
podem permanecer
restritos

sem gestdo técnica ou
restauro

sem custos, ajustes,
exportacoes,
configuragbes ou

cancelamento autbnomo

sem caixa, crédito ou

configuragbes gerais

aprovacgao separada
quando houver dupla
validacao

sem alteragao de produto
ou stock fisico

sem criagdo, edicao,
exclusdo, restauro ou

exportagcao se nao
autorizada

* A pessoa que cria uma compra nao deve ser a Unica a aprova-la quando houver risco elevado.

Ajustes de stock devem ser revistos por pessoa diferente do executor.

* Cancelamentos, descontos fora do padrao e reposi¢éo de PIN administrativo devem exigir privilégio especifico.

» Restauro de backup deve ser limitado a administradores treinados.

» Utilizadores desligados da empresa devem ser desativados imediatamente, preservando o historico.

* Contas nao devem ser partilhadas; cada operador deve possuir identidade prépria.
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7. Sessao e autenticacao

7.1 PIN

* O PIN, quando utilizado, deve conter entre 4 e 12 digitos.
* O sistema armazena derivagao criptografica com salt, ndo o PIN em texto simples.
* PINs ndo devem ser partilhados, anotados junto ao equipamento ou reutilizados entre utilizadores.

* A recuperacao do PIN administrativo € uma acgao sensivel e deve possuir trilha de auditoria.

7.2 Biometria

* Pode ser usada quando o dispositivo e o sistema operativo oferecem suporte.
* A autenticacédo biométrica depende da configuragéo local do dispositivo.

* Falha ou indisponibilidade de biometria ndo deve eliminar os controles de perfil e permisséo.

7.3 Bloqueio de sessao

* Bloquear a sessao ao abandonar o equipamento.
* Encerrar ou trocar o utilizador no final do turno.
» Evitar sessdes administrativas permanentemente abertas.

* Em dispositivos partilhados, conferir o utilizador ativo antes de iniciar uma operacgao.

8. Cadastros mestres

8.1 Empresa

Campos relevantes incluem nome comercial, razéo social, identificagao fiscal, telefone, email, endereco, logétipo,
moeda, locale, fuso horario e rodapé do recibo.

Regra: mudancas de moeda ou identidade fiscal apds inicio da operacdo devem ser avaliadas cuidadosamente,
pois afetam interpretagdo histérica e documentos emitidos.

8.2 Produtos

Um produto pode conter:

e SKU e nome;

 descrigao, categoria e marca;

¢ unidade de medida;

 custo, preco de venda, preco grossista e preco minimo;
e stock minimo e maximo;

* localizagéo e prateleira;

* imagem;

* tipo simples ou com variantes;

e controlo de lote e/ou nimero de série;
* peso;

e controlo de stock ativo ou desativado;

* autorizagao ou proibi¢cdo de stock negativo;
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 estado ativo/inativo.

Regras principais:

* Nome é obrigatério.

* SKU deve ser unico dentro da empresa quando informado.

» Cddigo de barras € unico no sistema.

* Produto inativo ndo deve ser oferecido em novas operagoes.

* Produto sem controlo de stock pode ser usado para servigos ou itens nao inventariaveis.

¢ O pregco minimo serve como barreira de governancga; descontos ou pregos abaixo dele devem depender da
politica de acesso.

* Lote e série devem ser ativados apenas quando a rastreabilidade operacional exigir.

8.3 Cdédigos de barras

* Um produto pode possuir multiplos codigos.

* Pode existir codigo principal.

* O cadigo pode representar uma quantidade definida, util para caixas ou embalagens.
* Data de validade pode ser associada quando aplicavel.

e Scanner por camara e leitores HID sao suportados conforme a plataforma.

8.4 Unidades

e UN, CX e PCT normalmente usam quantidade inteira.
* KGe L séo inicialmente configurados com trés casas decimais.

* A unidade deve refletir a forma real de compra, armazenamento e venda.

8.5 Categorias e marcas

Devem ser usadas para padronizar pesquisa, relatérios e analise. Evitar duplicagdes como “Bebida”, “Bebidas” e
“bebidas”.

8.6 Clientes e fornecedores

Os parceiros podem armazenar dados de identificagdo e contacto. Clientes podem possuir limite de crédito e saldo
devedor. Fornecedores sédo associados a compras e pedidos.

Regra: crédito s6 deve ser concedido a cliente identificado, conforme politica interna e limite aprovado.

8.7 Armazéns

e Cada armazém possui nome, cédigo Unico por empresa e estado ativo.
* O saldo é controlado por produto e armazém.
* Transferéncias devem sempre identificar origem e destino.

* Armazéns inativos devem permanecer no histérico, mas nao ser usados em novas operagdes.

9. Gestao de stock

9.1 Ledger de stock

O saldo nao deve ser alterado diretamente. Toda variagéo resulta de um movimento, como:
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* recegao de compra;

* venda;

e devolugao;

* ajuste positivo ou negativo;

¢ transferéncia entre armazéns;
* resultado de contagem fisica;
* reversao autorizada.

O cache de saldo melhora a leitura, mas o ledger representa a trilha operacional.

9.2 Stock negativo
* A permissao é configurada por produto.
* Quando al | owNegat i veSt ock estiver desativado, uma saida superior ao saldo deve ser bloqueada.

e Autorizar stock negativo aumenta o risco de margens e disponibilidade incorretas e deve ser excegao
documentada.

9.3 Ajustes

e Exigeminventory. adj ust.

e Devem conter motivo claro.

* Ajustes ndo substituem compras, vendas ou transferéncias.

* Ajustes de grande valor ou quantidade devem ser revistos por supervisor.

* N&o usar ajuste para “apagar” divergéncias sem investigacao.

9.4 Contagem fisica

Fluxo recomendado:

criar uma contagem para o0 armazém,;

definir escopo e responsaveis;

contar fisicamente sem alterar saldos informalmente;
registar quantidades encontradas;

rever divergéncias;

confirmar a contagem;

gerar os movimentos de corregéo;

© N o o~ w0 DN

guardar relatério e justificagdes.

9.5 Transferéncias

* Origem e destino devem ser diferentes.
* Os itens e quantidades devem ser positivos.
* A saida ocorre no armazém de origem e a entrada no destino.

* Transferéncias devem possuir estado e rastreabilidade; ndo devem ser simuladas por dois ajustes
independentes.

9.6 Lotes e validade

* Produtos com t r ackLot s exigem rastreabilidade por lote nos fluxos aplicaveis.
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* Lotes podem conter datas de fabrico e validade.
* A operacgao deve privilegiar FEFO — primeiro a expirar, primeiro a sair — quando a natureza do produto exigir.

* Alertas de validade devem ser revistos regularmente.

9.7 Numeros de série

* Produtos serializados devem manter identidade individual.
* Um numero de série nao pode ser vendido ou movimentado mais de uma vez no mesmo estado.

* Devolugbes devem preservar a referéncia ao numero original.

10. Compras e abastecimento

10.1 Pedido de compra

O pedido formaliza intengdo de aquisicdo antes da entrada fisica. Pode conter fornecedor, itens, quantidades,
custos esperados, datas e estado.

10.2 Aprovagao
* Criagdo exige pur chases. creat e.
* Aprovacao, quando aplicavel, exige pur chases. appr ove.

* Mudangas relevantes apos aprovagao devem gerar nova revisao.

10.3 Rececao de compra
Na rececao, o sistema deve:

 validar fornecedor, armazém, itens e quantidades;

* registar a compra e seus itens;

e gerar entradas de stock;

» atualizar o estado do pedido relacionado quando aplicavel,
e preservar custos e documento de origem;

* escrever auditoria e evento de sincronizagdo na mesma operacao transacional.

10.4 Boas praticas

» Conferir quantidade, custo, lote, validade e série antes de concluir.
» Separar mercadoria danificada ou divergente.
* Nao receber quantidade ficticia para fechar pedido.

 Corrigir por processo rastreavel, nao por edi¢do informal do histérico.

11. Vendas e POS

11.1 Pré-condicoes

e Utilizador ativo com sal es. creat e.
* Armazém operacional definido.

e Produtos ativos e vendaveis.
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» Caixa aberto quando a politica da empresa exigir.

* Cliente identificado para venda a crédito.

11.2 Formacgao do total

Handbook institucional e operacional

O total resulta dos itens, quantidades, pregos, descontos e impostos. A soma dos pagamentos deve respeitar o
total devido, salvo componente formal de crédito.

11.3 Preco e desconto

¢ O prego padrao vem do produto ou da lista aplicavel.

* Desconto exige sal es. di scount quando protegido.

* Preco abaixo do minimo deve ser bloqueado ou sujeito a autorizagdo conforme a configuragao operacional.

* Descontos devem ser transparentes no documento.

» Alterar o prego nao deve alterar retroativamente o cadastro histérico da venda.

11.4 Impostos

e Taxas podem ser configuradas.

¢ O prego pode incluir ou excluir imposto, conforme a taxa.

* A regra deve permanecer consistente entre produto, documento, recibo e relatorio.

* Alteragbes futuras de taxa ndo devem reescrever documentos concluidos.

11.5 Pagamentos

O sistema suporta pagamentos divididos. A organizagéo pode registar meios como dinheiro, cartdo, transferéncia,

carteira movel ou outro método cadastrado.

Regras:

* Cada pagamento deve possuir valor positivo.

* A composicao dos pagamentos deve reconciliar com o total da venda.

Pagamento a crédito exige cliente e origina obrigacao financeira.

* Troco e movimentos de caixa devem seguir a politica do meio de pagamento.

11.6 Conclusao da venda

A conclusao deve ocorrer em transacgao unica, incluindo:

Se qualquer parte critica falhar, a operagao nao deve ficar parcialmente concluida.

cabecalho e itens da venda;
pagamentos;

movimentos de saida de stock;
atualizagéo de saldos;

crédito/divida quando aplicavel;
movimento de caixa quando aplicavel;
auditoria;

outbox de sincronizagao.

Versao 1.0 - 27 de setembro de 2026

Pagina 16



SYSTOCK Handbook institucional e operacional

11.7 Recibo

O recibo pode incluir empresa, itens, pregos, descontos, impostos, pagamentos, troco, operador, data, nimero do
documento e rodapé configurado. Pode ser gerado em PDF ou enviado a impressora térmica suportada.

11.8 Cancelamento e reverséo

* Exigem sal es. cancel quando protegidos.

* Uma venda concluida ndo deve ser apagada.

* A corregéo deve criar efeitos compensatérios: devolugéo de stock, reversao financeira e registo de auditoria.
* O motivo deve ser obrigatério segundo a politica interna.

* Cancelamentos apos fecho de caixa devem ser tratados pela supervisao.

11.9 Devolugao

* Deve referenciar a venda original sempre que possivel.

* Quantidade devolvida ndao pode exceder a quantidade elegivel vendida.

* O produto retorna ao stock apenas se estiver em condi¢gao vendavel e no armazém adequado.
* O reembolso deve usar método aprovado.

* Lote e série devem permanecer rastreaveis.

12. Clientes, crédito e dividas

12.1 Concessao de crédito

* Cliente ¢é obrigatorio.

* O limite de crédito deve ser maior ou igual a exposicao autorizada.
* O sistema mantém saldo devedor e histérico de movimentos.

* Excegbes ao limite devem depender de autorizagao gerencial.

12.2 Recebimento de divida

* O valor deve ser positivo.
* O pagamento deve ser associado ao cliente e a obrigagéo aplicavel.
* Na&o se deve receber valor acima do saldo sem regra explicita para adiantamento.

e Se 0 meio impactar caixa, deve existir sessdo aberta conforme a politica.

12.3 Governancga de crédito

* Rever carteira vencida diariamente ou semanalmente.

e Definir prazos, limites e responsaveis.

e Suspender novo crédito de clientes inadimplentes conforme politica.

* Confrontar saldos do sistema com comprovativos de recebimento.
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13. Caixa

13.1 Estrutura

O sistema distingue caixa fisico e sessdo de caixa. A sessao representa o periodo entre abertura e fecho por um
operador.

13.2 Abertura

e Informar fundo inicial real.
* Associar operador e caixa.

» Evitar mais de uma sessao incompativel no mesmo caixa.

13.3 Movimentos

* Vendas pagas por meios que impactam caixa geram entrada.
* Reembolsos, sangrias e despesas podem gerar saida.
* Suprimentos geram entrada identificada.

* Todo movimento manual deve possuir tipo e motivo.

13.4 Fecho

1. encerrar atendimento;

2. contar numerario e comprovativos;
informar valor contado;

comparar esperado e realizado;
justificar diferenga;

concluir sesséo;

N o o b~ e

submeter divergéncias relevantes a superviséo.

13.5 Regra de integridade

Uma sessdo fechada né&o deve ser reaberta informalmente. Corregdes devem ser feitas por movimentos
rastreaveis ou processo de supervisao.

14. Despesas

* Toda despesa deve possuir categoria, valor, data e descrigédo suficiente.

* O valor deve ser positivo.

* O meio de pagamento deve refletir a origem financeira real.

* Quando paga pelo caixa, deve gerar o movimento correspondente.

* Comprovativos devem ser guardados segundo a politica da empresa.

» Estornos devem preservar a despesa original e criar compensagéo rastreavel.

Categorias recomendadas: renda, energia, transporte, manutengdo, comunicacdo, pessoal, taxas, material e
outras despesas operacionais.
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15. Cotacoes

* A cotacado ndo reduz stock e ndo representa receita realizada.

* Deve conter cliente quando necessario, validade, itens, precos, descontos e impostos.

» Estados devem refletir o ciclo: rascunho, enviada, aceite, rejeitada, expirada ou convertida.

* A converséo para venda deve revalidar disponibilidade, preco, impostos, cliente e regras vigentes.

* A cotacao original deve permanecer disponivel para auditoria apds converséo.

16. Entregas

* Entrega deve estar vinculada a venda valida.
* Dados minimos recomendados: destinatario, contacto, endereco, referéncia, responsavel e estado.

» Estados devem ser atualizados de forma rastreavel, por exemplo: pendente, preparada, em rota, entregue,
falhada ou cancelada.

* Marcar como entregue somente apos confirmagao operacional.

* Falha de entrega ndo cancela automaticamente a venda; a decisado financeira e de stock deve seguir processo
proprio.

17. Relatorios e indicadores

17.1 Indicadores disponiveis ou derivados
* receita por periodo;

e custo e margem bruta;

* quantidade de vendas;

* ticket médio;

¢ unidades vendidas;

* entradas, saidas e saldo liquido de caixa;
¢ entradas e saidas de stock;

* produtos mais vendidos;

» stock atual e itens abaixo do minimo;

* dividas e recebimentos;

* despesas por categoria e periodo.

17.2 Regras de leitura

* Vendas anuladas ndo devem compor receita liquida como vendas concluidas.
* Margem depende de custos corretamente mantidos.

* Relatdrios historicos usam os valores gravados nos documentos.

* Datas devem ser interpretadas no fuso da empresa.

* Exportagéo exige r eports. export quando protegida.
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17.3 Rotina recomendada

Diaria vendas, caixa, devolugdes, stock critico, sincronizagdo e backup

Semanal margem, dividas, despesas, ajustes e produtos sem movimento

Mensal inventario, desempenho por categoria, rentabilidade, acessos e auditoria
Trimestral restauro de teste, revisédo de perfis, politica de crédito e parametros mestres

18. Alertas e notificacoes

O sistema pode apoiar alertas locais para eventos como:
 stock baixo;

 validade proxima;

* pendéncias operacionais;

e falhas de backup ou sincronizagao;

* outras condi¢des configuradas.

Alertas sdo mecanismos de ateng¢do, nao substituem revisdo humana. A equipa deve definir responsavel e prazo
de tratamento.

19. Impressao e etiquetas

19.1 Recibos

* PDF para partilha ou impressao genérica.
e ESC/POS para impressoras térmicas compativeis.

* Configuragao pode incluir largura de papel, conexao e conteudo institucional.

19.2 Etiquetas

* Podem apresentar nome, prego, codigo de barras e outros elementos configurados.
* O codigo impresso deve corresponder ao produto e a unidade/embalagem correta.

* Realizar teste de leitura antes de imprimir grandes lotes.

19.3 Responsabilidade operacional

Uma falha de impressdo nao deve duplicar uma venda. Antes de repetir a operagdo comercial, confirmar se o
documento ja foi concluido e apenas reimprimir o recibo.

20. Backup, restauro e continuidade

20.1 Objetivo

Backup protege contra perda, corrupgéo, avaria, roubo, erro humano ou troca de equipamento. Sincronizagdo nao
elimina a necessidade de backup.
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20.2 Tipos

¢ Backup local/manual.
* Backup automatico agendado.
* Backup cifrado em cofre do Google Drive, quando configurado.

» Copia pré-restauro, criada para reduzir risco durante recuperagéo.

20.3 Politica recomendada

» Backup diario para lojas com operacao regular.

* Retengao de multiplas versoes.

* Pelo menos uma copia fora do dispositivo principal.
* Teste trimestral de restauro.

* Registo de responsavel, data e resultado.

20.4 Restauro

interromper novas operagoes;

identificar empresa e backup corretos;

validar data, origem e integridade;

criar copia de segurancga do estado atual,

executar o restauro com backup. nanage;

reiniciar/recarregar a aplicagdo quando solicitado;

validar empresa, utilizadores, produtos, saldos, vendas recentes e configuragoes;

reconfigurar sincronizag@o se necessario;

© ©® N o g~ w DR

documentar a intervencéo.

Atencao: o restauro substitui o estado local pelo conteudo recuperado. Deve ser tratado como acdo de alto
impacto.

21. Sincronizagao com Google Drive

21.1 Caracteristicas

* Opcional e assincrona.

* Usa o espago privado dri ve. appdat a.

* Depende de OAuth configurado por plataforma.
* Usa outbox e identificadores idempotentes.

* Mantém operagéo local durante indisponibilidade da Internet.

21.2 O que a sincronizagao nao é

* N&ao é uma base de dados online central para cada clique.

* Na&o garante que outro dispositivo receba alteracdes instantaneamente.

* Nao resolve automaticamente erros de cadastro ou decisdes operacionais incorretas.

¢ Nao substitui backup verificado.
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21.3 Boas praticas

e Conectar apenas conta Google controlada pela empresa.

* Na&o partilhar tokens nem ficheiros internos.

* Verificar estado antes de trocar ou formatar um equipamento.

* Permitir concluséo do envio antes de desligar definitivamente o dispositivo.

* Investigar conflitos ou erros persistentes em Diagndsticos.

21.4 Seguranga

Handbook institucional e operacional

Tokens sensiveis sdo armazenados no cofre seguro do sistema operativo. O aplicativo ndo deve conter client

secrets. Clientes OAuth devem ser separados e configurados para Android, iOS e macOS; Windows requer

adaptador desktop compativel para Drive.

22. Auditoria e rastreabilidade

Eventos de auditoria devem responder:

e quem executou;

* 0 que foi executado;

* em qual entidade ou documento;

e quando ocorreu;

* em qual dispositivo ou contexto;

* quais metadados apoiam a investigacao.
Acdes prioritarias para auditoria:

* login e troca de utilizador;

* criagado ou alteragéo de perfis;

* recuperacao de PIN;

* descontos e pregos excecionais;

* cancelamentos, reversdes e devolugdes;
* ajustes e contagens de stock;

* abertura, movimentos e fecho de caixa;
* despesas;

e exportacoes;

* backup, restauro e sincronizagao;

* alteracOes de regras e dados da empresa.

Registos de auditoria ndo devem ser tratados como dados operacionais editaveis.

23. Segurancga da informacao

23.1 Controles implementados

* RBAC por fungéo e permisséo.
* PIN derivado criptograficamente com salt.

* Biometria através do sistema operativo.
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OAuth limitado ao escopo privado do Drive.

* Tokens em armazenamento seguro.

* Base local com integridade relacional.

» Excluséo légica e versionamento para entidades sincronizaveis.

* Auditoria de agbes sensiveis.

23.2 Controles administrativos recomendados

* Bloqueio do ecréa do dispositivo.

» Cifragem do disco e atualizagdes do sistema operativo.
* Antimalware e politica de instalacdo em desktops.

* Contas individuais e reviséo periodica de acessos.

* Proibi¢cdo de partilha de PIN.

» Backup externo protegido.

* Inventario de dispositivos autorizados.

* Processo de resposta a perda ou roubo.

23.3 Principio de minimizagao

Cadastrar apenas os dados pessoais necessarios a operagdo. Exportacdes e backups devem ser protegidos,
conservados pelo periodo adequado e eliminados de forma segura quando nao forem mais necessarios.

24. Regras de negécio consolidadas

24.1 Regras gerais

Utilizadores inativos ndo podem operar.

Acdes protegidas exigem permissao explicita.

Entidades histéricas devem ser desativadas ou excluidas logicamente, nao removidas de modo destrutivo.
Documentos concluidos ndo devem ser livremente editados.

Corregdes financeiras e de stock devem ocorrer por transagdes compensatorias.

Valores monetarios ndo podem ser negativos, salvo movimentos cuja natureza represente saida ou reversao.
Quantidades operacionais devem ser positivas; o sentido € definido pelo tipo de movimento.

Operagoes criticas devem ser atémicas.

© ® N o g~ w DR

Toda excecao relevante deve possuir motivo e responsavel.

10. A data/hora operacional deve respeitar o fuso da empresa.

24.2 Regras do catalogo

Produto deve possuir nome.

SKU informado deve ser unico dentro da empresa.

Cddigo de barras deve ser Unico.

Produto inativo ndo entra em nova venda ou compra normal.

Produto sem controlo de stock ndo gera bloqueio de disponibilidade.

2 T o A

Produto serializado exige rastreabilidade individual.
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7.

Produto por lote exige lote nos fluxos aplicaveis.

24.3 Regras de stock

o gk~ w N e

Toda variacao deve gerar movimento.

Stock negativo depende de autorizagdo no produto.
Transferéncia exige armazéns distintos.

Contagem confirmada gera ajustes pelas divergéncias.
Ajuste exige permisséo e justificativa.

Saidas ndo podem duplicar lote ou série ja consumidos.

24.4 Regras comerciais

© N o o0k~ w0 DN PE

Venda exige ao menos um item valido.

Desconto protegido exige permissao.

Pagamentos e crédito devem reconciliar com o total.

Crédito exige cliente.

Conclusao da venda gera efeitos financeiros e de stock na mesma transacéao.
Cancelamento néo apaga historico.

Devolugéo n&o pode superar o elegivel da venda original.

Cotagdo ndo movimenta stock até ser convertida.

24.5 Regras financeiras

1.

Caixa deve ser aberto antes de operagdes que exijam sessao.

2. Movimentos manuais exigem motivo.

3. Fecho confronta valor esperado e contado.
4,
5

Despesa paga em caixa gera saida correspondente.

. Recebimento de divida reduz a obrigagédo e gera movimento financeiro aplicavel.

24.6 Regras de continuidade

1.

Restauro exige privilégio elevado.

. Deve existir copia pré-restauro.
. Backup deve ser validado e testado periodicamente.

2
3
4,
5

Sincronizagao nao substitui backup.

25. Fluxos operacionais padrao

25.1 Abertura diaria

1.

ligar e desbloquear o dispositivo;

. iniciar sessao individual;

2
3.
4

confirmar empresa, utilizador e armazém;

. verificar alertas e sincronizagao;
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. Conflitos e falhas persistentes devem ser investigados antes de remover dados locais.
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5.
6.
7.

abrir o caixa com fundo contado;
testar scanner e impressora se usados;

verificar produtos criticos ou validade proxima.

25.2 Venda normal

N o o~ Db PR

identificar cliente quando necessario;
adicionar produtos por pesquisa ou scanner;
confirmar quantidade, preco e desconto;
selecionar pagamentos;

concluir a venda;

entregar troco e recibo;

confirmar eventual entrega ou crédito.

25.3 Rececao de mercadoria

N o o~ DR

abrir pedido ou nova compra;

selecionar fornecedor e armazém;

conferir itens fisicos;

registar quantidades, custos, lotes, validades e séries;
concluir rececéo;

etiquetar e armazenar;

tratar divergéncias separadamente.

25.4 Fecho diario

26. Implantacao recomendada

© N o 0 s~ w NP

concluir vendas pendentes;
conferir entregas e devolucbes;
contar caixa;

fechar a sesséo e justificar diferencga;

rever vendas, despesas, crédito e movimentos incomuns;

confirmar sincronizagao;
executar/verificar backup;

bloquear ou encerrar sesséo.

Fase 1 — Preparacao

* Nomear patrocinador, administrador e responsaveis por area.

» Definir unidades, armazéns, impostos, precos, crédito e numeragéo.

* Limpar e padronizar dados de produtos e parceiros.

e Definir matriz de acesso.
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Fase 2 — Configuragao

e Criar empresa e administrador.

e Completar dados institucionais.

e Criar utilizadores e perfis.

» Configurar armazéns, impostos, impresséo e backups.

* Importar ou cadastrar catalogo.

Fase 3 — Validacao

» Testar compra, venda, pagamento, crédito, devolugao, caixa e relatorios.
» Conferir recibos e etiquetas.

* Testar permissdes com cada perfil.

e Criar e restaurar backup de teste.

Fase 4 — Arranque

* Definir data de corte.

» Efetuar contagem inicial.

* Registar saldos e dividas aprovadas.

* Acompanhar primeiros dias com responsavel disponivel.

Fase 5 — Estabilizacao

* Corrigir cadastros sem adulterar histéricos.

* Rever acessos e excegoes.

e Comparar indicadores com controles anteriores.

* Formalizar rotina de suporte e backup.
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27. Governanca e responsabilidades

27.1 Matriz RACI sugerida

R Cc | | C

Handbook institucional e operacional

Politica de pr A

ecos/crédito

Gestéao de | A R

acessos

Venda e | A C C
recebimento

Compras I A C R C
Ajustes de | A C R I
stock

Fecho de | A C R
caixa

Backup/resta | C A/R

uro

Auditoria A R © @ ©
periddica
R = Responsavel ,A = Aprovador,C = Consul tado,| = Infornado.

27.2 Gestao de mudancas

Mudangas em impostos, moeda, permissdes, pre¢cos minimos, politica de stock negativo, crédito, numeragéo,
sincronizagao ou restauro devem ser aprovadas, documentadas e comunicadas antes da aplicagao.

28. Suporte e diagnéstico

28.1 Antes de abrir incidente

Registar data e hora exatas.

Identificar utilizador, dispositivo, plataforma e versao.
Informar documento, produto ou operagao afetada.
Capturar mensagem de erro sem expor dados sensiveis.
Verificar conectividade apenas se a fungédo depender dela.
Consultar Diagnésticos e estado de sincronizagéo.

Evitar repetir uma operagéo financeira sem confirmar o resultado anterior.
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28.2 Prioridades sugeridas

Critica nao abre, corrupgdo, perda de

Alta POS, stock ou caixa indisponivel
num dispositivo-chave

Média relatorio, impressao
sincronizagao com
disponivel

Baixa

dados, vendas impossiveis em

todos os dispositivos

28.3 Acoes que devem ser evitadas

Apagar manualmente a base de dados.

Editar diretamente tabelas SQLite em produgao.
Restaurar backup sem validar empresa e data.
Reinstalar antes de preservar a base local.

Criar segunda venda porque o recibo n&o imprimiu.

Desativar controles de seguranga apenas para contornar um erro.

29. Checklist do administrador

Diario

Alertas criticos revistos.
Caixas encerrados ou justificados.
Sincronizagdo sem erro persistente.

Backup concluido.

Semanal

Ajustes e cancelamentos revistos.
Dividas e stock negativo revistos.
Produtos abaixo do minimo tratados.

Despesas sem comprovativo investigadas.

Mensal

Utilizadores ativos e perfis revistos.
Contagem fisica executada por amostragem ou integral.
Margens e custos validados.

Relatérios exportados conforme a politica.
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alternativa

melhoria visual, duvida ou sugestao

Handbook institucional e operacional

interromper agbes de  risco,

preservar ficheiros e acionar

suporte imediatamente

usar contingéncia e resolver no
mesmo periodo operacional

registar e tratar de forma

programada

incluir no ciclo de produto
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B Retencgdo de backups verificada.

Trimestral

m Restauro de teste concluido.

Handbook institucional e operacional

m Dispositivos e versdes inventariados.

B Politica de crédito revista.

B Segregacao de funcdes reavaliada.

30. Glossario

Ajuste movimento manual para corrigir ou reconhecer diferenca de stock
Armazém local légico ou fisico de manutengao do stock

FEFO primeiro a expirar, primeiro a sair

Ledger livro de movimentos que explica a formagéo do saldo
Lote grupo de unidades com origem ou caracteristicas comuns
Outbox fila local de eventos a sincronizar

POS ponto de venda

RBAC controlo de acesso baseado em fungdes

Reversao transagdo compensatoria de uma operagao anterior

SKU cédigo interno de identificagdo do produto

Soft delete exclusao logica que preserva historico

Stock minimo

Ticket médio

Variante

nivel usado para sinalizar necessidade de reposigcéo
receita dividida pelo nimero de vendas

versao de produto, como tamanho, cor ou apresentacéo

31. Critérios de uso responsavel

O Systock apoia decisdes e controles, mas a qualidade final depende de processos humanos. O sistema deve ser

operado com dados corretos, contas individuais, revisdo de excegdes, backups testados e politicas aprovadas.

Nenhuma funcionalidade substitui conferéncia fisica, responsabilidade financeira, conformidade fiscal ou
julgamento de gestéo.
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32. Controlo documental

Documento Handbook Systock

Verséo 1.0

Data 27 de setembro de 2026

Estado Referéncia operacional inicial

Proprietario sugerido Administragcao do Systock / Gestdo da empresa
Revisdo minima trimestral ou a cada verséao funcional relevante

Historico de revisoes

1.0 27/09/2026 consolidagdo inicial de escopo,
regras, perfis, operagéo, seguranca
e governanga
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